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資訊安全風險管理架構 

一、 本公司資訊安全組織 

本公司依據已建置之資訊安全政策建構公司之資訊安全風險管理架構，

並配置資訊安全主管及資安人員，負責資訊安全事務之各項規劃與執

行。包含定期檢討修正資訊安全政策，資訊安全主管每年至少一次於高

階主管會議中報告本公司重大資安議題或執行規劃說明。 

二、 資訊安全目標 

建立本公司安全作業環境，確保本公司資料、系統、設備、網路安全，

避免公司營運資訊機密外洩。以提昇公司員工工作效率。 

三、 資訊安全政策範圍 

1. 資訊安全權責分工 

2. 人員管理及資訊安全教育訓練 

3. 電腦系統安全管理 

4. 網路安全管理 

5. 系統存取控制管理 

6. 系統發展及維護之安全管理 

7. 資訊資產安全管理 

8. 實體及環境安全管理 

9. 業務永續運作計畫管理 

10. 個人資料保護管理 
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四、 資訊安全具體管理 

五、 資通安全的資源投入 

針對系統主機與員工終端主機進行重要更新及軟體升級作業，定期檢查

計劃與執行進度。並透過定期的檢視資安狀況，判斷資訊設備是否存在

漏洞，提出修補辦法後編列資安預算後執行。 

六、 緊急通報程序 

當發生資訊安全事件或疑為資安事件，通報資安人員，判斷事件類型並

找出問題，呈報資安主管並且保留記錄。 

項目 具體管理措施 

資訊資產安全管理 

機房主機配置不斷電系統。 

配置適用滅火器。 

配置可視電壓機櫃專用延長線。確保隨時用電不會超過負荷。 

網路安全管理 

與外網配置企業級防火牆。 

使用遠端登入內網 ERP 系統 VPN 得以保留。 

防火牆設置過濾存取權限，可阻擋非必要或已有風險之網站。 

定期查看可疑主旨郵件。 

病毒防護管理 
員工電腦設備均安裝有防護軟體。病毒碼自動定時更新。 

終端設備設定有過濾高風險網站軟體。 

系統存取控制管理 

員工於系統內僅能存取自己工作相關權限。 

設置員工存取權限，需經權責主管核准後，始得開放。 

員工離職手續依人資離職通知後，即進行系統帳號刪除。 

永續運作計畫管理 建置系統備份，重要資料並建立異地備份資料，以確保資料安全。 

資安宣導 
員工定期更換密碼。 

定期進行資安宣導知會員工，並依近期重點資安事件分享說明。 


